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* Sundhedsstyrelsens vejledning
2008

e Endringer i sundhedsloven

* Pget digitalisering i
sundhedsvasenet
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Fremgangsmade

Arbejdsgruppe med repraesentanter fra
Sundheds- og Zldreministeriet,
kommuner, regioner, praktiserende laeger,
industrien, MedCom og sundhed.dk

-

mldl.

Opstartsseminar maj 2015

7 arbejdsmgder ;4 ..J ﬁl&*

Oplaeg/drgftelse . ERETTT g Ty i
Udkast
Godkendelse

Intern hgring december 2015
Offentlig hgring februar 2016

515 kommentarer fra ca. 40 organisationer
indarbejdet

u_..-.J
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INFORMATIONSSIKKERHED

vejledning for sundhedsvaesenet
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Vejledning om informations-
sikkerhed i sundhedsvaesenet
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* Fra DS 484 til ISO 27001
* Fokus pa hele sundhedsvaesenet
* Fokus pa lovgrundlag

* Fokus pa at henvise til
autoritative kilder
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Malgruppe

* Ansvarlige for data- og
informationssikkerhed (regioner,
kommuner, praksis, apoteker mv.)

e |t-funktioner
e Leverandgrer

* |[kke primaert rettet til
medarbejdere

e Udarbejdelse af behovsbaseret
informationsmateriale baseret pa
feelles forstaelse i vejledning

* Meget gerne dialog med SDS
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Indhold i vejledningen

e Adgang til oplysninger — lovkrav
* Dataansvar

* Deling af oplysninger pa tveers af
sektorer

* Adgang til borgerens oplysninger
* Borgerens adgang til oplysninger

* Anvendelse af patientoplysninger til
videnskabeligt eller statistisk formal

* Overfgrsel af patientoplysninger til
EU- og tredjelande

 Netvaerkssikkerhed

* Mobil sikkerhed
e Krav vedr. informationssikkerhed
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* Forpligtelser :
E Anskaffelse Opbevaring Videregivelse  Sletning
o Hi 2
HJemmel E Indsamling/ e A del Vid ol Destruktion/
Indhentning agring nvendelse ideregivelse Arkivering

e Databehandlere

Inkonsistente Lagring flere Uretmzessig ad- Ungdvendig
processer steder gangvideregivelse opbevaring

 Anmeldelse til Datatilsynet

Uhensigtsmassig Lagring pa tvaers Tab af data — Delvis
klassifikation af netvaerk heendeligt unheld sletning

e Dataflow/databeskrivelse

Uhensigis- Uhentsigts- Ungdvendig
maessige Ungdvendig MaEssige opbevaring

sikkerheds- opbevaring kontroller hos

kontroller tredjepart

Specifikke risici/
Ugnskede handelser

Dataklassifikation — Dataflow — Kontroller — Adgangsstyring - Audit




Lovgrundlag

* Beskrivelse og tolkning af
lovgrundlaget

* Anbefalinger til, hvordan man
etablerer et tilstraekkeligt
sikkerhedsniveau

* Anbefalinger til videre laesning

e Afvejning mellem
informationssikkerhed og andre
forretningsmal

Sundhedsloven

Persondataloven

Autorisationsloven

Retssikkerhedsloven

Serviceloven

Leegemiddelloven og

Apotekerloven

Forvaltningsloven
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| sundhedsloven fastlaegges reglerne for
indhentning/videregivelse og behandling af
patientoplysninger

eSundhedsloven er den primaere lov pa sundhedsomradet

ePersondataloven beskriver de generelle regler for
behandling af personoplysninger

ePersondataloven bygger pa EUs persondatadirektiv
ePersondataloven finder anvendelse, hvor der ikke er

anden lovgivning, der regulerer behandlingen, herunder
indhentning af personoplysninger

e Autorisationsloven beskriver rammerne for
sundhedspersoners pligter, herunder journalfgring

eRetssikkerhedsloven indeholder regler om samtykke pa
det sociale omrade

eRetssikkerhedsloven indeholder bestemmelser om
udveksling af oplysninger om indlaeggelse/udskrivning
fra sygehuse

¢| serviceloven findes regler for udveksling af oplysninger i
det forebyggende arbejde med bgrn og unge

eLegemiddelloven og Apotekerloven indeholder regler for
indsamling og behandling af laagemiddeloplysninger

eIndeholder generelle bestemmelser om offentligt
ansattes tavshedspligt



Adgang til oplysninger - lovkrav = ———
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* Behandlingsgjemed
* Videregivelse
* Elektronisk indhentning

* Sekundar anvendelse
e Administration

* Videnskabelige og statistiske ‘ )
undersggelser y i

* Videregivelse til tilsynsmyndigheder
og til behandling af klage- og -
erstatningssager

* Videregivelse til politiet /
* Andet (™S



Deling af oplysninger pa tveers = ———
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* Deling = videregivelse eller
indhentning

* Data deles via:
* Mail
* MedCom meddelelser
e Landsdaekkende databaser
* andet

e Aftaler mellem parterne
 Afklaring af ansvarsomrader



Borgerens adgang til egne 7
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* Indsigtsret

@ Qp
‘ == « Adgang til egne
sundhedsoplysninger

\\\\\
IVIEY 1003

L e * Adgang til logoplysninger
B . Adgang for pargrende/vaerger

. - T s . - * Samtykke og fuldmagt



Videnskabelige og statistiske formal —iraep—

STYRELSEN

* Sundhedsvidenskabelig forskning
pa mennesker og biologisk
materiale

* Videnskabelige undersggelser pa q" ~ N\ [
basis af patientjournaler ! Tﬁ’ \
* Registerforskning

e Biobanker ' " f ‘

* Opbevaring — sikkerhed . r

 Videregivelse

* Pseudonymisering/anonymisering ——, -‘&-
* Big Data
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Naeste skridt

 Kommunikationsplan

* Er lagt pa Sundhedsdatastyrelsens
hjemmeside

* FAQ
e Seminarer efterar 2016
e Dialogmgder

* Redaktionsgruppe
 Mgdes i efteraret 2016 og leegger
plan

* EU-forordningen
* Kvalitetsarbejde?
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Hvad er forordningen?

* Persondataloven bygger pa et europeeisk direktiv fra 1995

* Direktivet erstattes af en ny databeskyttelsesforordning, som skal
geelde horisontalt i bade den private og offentlige sektor
(databeskyttelsesforordningen)

* En forordning geelder “som den er”, dvs. den skal ikke oversaettes til
en dansk lov

* Forordningen la feerdig i december 2015 og tradte i kraft 25. maj 2016
e Pakken far virkning 2 ar efter ikrafttraedelsen, dvs. 25. maj 2018.
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Hvad er nyt?

* Med forordningen sker der i vidt omfang en viderefgrelse og
preecisering af, hvad der allerede geelder i Danmark i dag. Det
er f.eks. tilfaeldet med reglerne om, under hvilke betingelser
der ma behandles personoplysninger, og hvordan
personoplysninger skal beskyttes.

* Der indfgres en raekke mindre nye krav.
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Kapitel 1 — hvilke data?

* Persondata, som i dag

* Behandling af personoplysninger pa internettet om EU-
borgere vil i hgjere grad end i dag veere omfattet af
forordningens regler.

* 0gsa, selv om den dataansvarlige eller en databehandler ikke er
etableret inden for EU’s greenser.



Kapitel 2 — Grundlaeggende 7
orincipper for behandling af data SUNDHEDSOATA:

* Helt overordnet svarer forordningens behandlingsregler i vidt omfang
til reglerne i det geeldende direktiv.

* Der vil stadig blive sondret mellem almindelige personoplysninger og
felsomme personoplysninger

* Man vil stadig kunne behandle relevante personoplysninger til saglige
formal bl.a. pa baggrund af et udtrykkeligt samtykke fra den person,
oplysningerne vedrgrer, eller nar det er ngdvendigt at behandle
oplysningerne med henblik pa myndighedsudgvelse.



Kapitel 3 — Den registreredes 7

. SUNDHEDSDATA-
rettigheder STYRELSEN

* Der vil stadig veere en pligt for den dataansvarlige til at oplyse den
registrerede om, at der behandles oplysninger om den pagaldende,
samt en ret for den registrerede til at fa indsigt i oplysninger om sig
selv, til at fa slettet eller berigtiget urigtige oplysninger og til at ggre
indsigelse mod, at oplysninger behandles.



Kapitel 4 — Den dataansvarliges 7

. SUNDHEDSDATA-
forpligtelser STYRELSEN

* Reglerne bygger -som noget nyt -udtrykkeligt pa en risikobaseret tilgang. Graden af risikoen for
den registreredes grundlaeggende rettigheder, herunder retten til privatliv, er bestemmende for,
hvilke sikkerhedsforanstaltninger en given behandling krzever.

* Der skal vaere passende sikkerhedsforanstaltninger bl.a. mod, at uvedkommende far adgang til
personoplysninger.

* Der vil i visse tilfaelde veere krav om, at der forud for en behandling af personoplysninger skal
udarbejdes en konsekvensanalyse, som skal kortIaegOFe risiciene for de registrerede. Viser en
konsekvensanalyse, at der vil vaere en hgj risiko for den registrerede, skal tilsynsmyndigheden
hgres, inden behandlingen ivaerksaettes.

* Den dataansvarlige skal gennemfgre passende tekniske og organisatoriske foranstaltninger
designet til at understgtte databeskyttelse ("data protection by design and by default”).

* Dataansvarlige offentlige mYndigheder skal udpege en sakaldt databeskyttelsesradgiver, som bl.a.
skal radgive den dataansvarlige og databehandleren om behandlingen af personoplysninger.

* Dataansvarlige skal anmelde brud pa datasikkerheden til tilsynsmyndigheden, ligesom de
registrerede i visse tilfaelde skal underrettes herom.



Kapitel 5 — Overtfgrsel til tredjelande %’NDHEDSDATA_
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* Reglerne bygger i vid udstreekning pa reglerne i det gaeldende direktiv.
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Kapitel 6 og 7 - Tilsyn

* Reglerne bygger i vid udstraekning pa reglerne i det geeldende direktiv.

* Forordningen indeholder en vaesentlig udbygning af
tilsynsmyndighedernes europaeiske samarbejde.

* Der oprettes bl.a. et Europeeisk Databeskyttelsesrad, som
sammensaettes af repraesentanter fra medlemsstaternes
tilsynsmyndigheder, og som i visse sager kan treeffe afggrelser, som er
bindende for de nationale tilsynsmyndigheder.
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Kapitel 8 - Straf

* Som noget nyt indeholder forordningen bestemmelser om, at
tilsynsmyndighederne kan udstede administrative bgder pa op til
20.000.000 euro eller 4 pct. af arlig global omsaetning, hvis
forordningens bestemmelser overtraedes.

* En ordning med administrative bgder giver anledning til
grundlovsmaessige betaenkeligheder for Danmark. Der er pa den
baggrund i forordningen tilfgjet en bestemmelse, som giver mulighed
for at implementere bestemmelserne om administrative bgder i det
nationale strafferetlige system.
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Kapitel 9 — Forskning og Statistik mv.

* Det er Justitsministeriets forelgbige vurdering, at det efter
bestemmelserne i kapitel 9 sammenholdt med forordningens
generelle bestemmelser i vidt omfang vil vaere muligt at behandle
personoplysninger til videnskabelig forskning, herunder
registerbaseret forskning, samt til statistik pa samme made som i dag.
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Hvis du ikke husker andet

 Hvis | har godt styr pa persondatalov og ISO 27001 i dag vil | have
godt styr pa forordningen

* Hvis det ikke er dokumenteret, findes det ikke



7

SUNDHEDSDATA-
STYRELSEN

12?

9 9

Qo

Spgrgsma

Informationssikkerhed@sundhedsdata.dk

Vejledningen kan downloades her: http://sundhedsdatastyrelsen.dk/da/rammer-og-retningslinjer/om-informationssikkerhed
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